IPH

Clever verpackt, intelligent geschutzt

Kennzeichnungstechnologien in der Pharmaindustrie
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Die Weltgesundheitsorganisation geht davon aus, dass weltweit etwa zehn Prozent
der Pharmaprodukte gefélscht sind. Fiir Konsumenten ist der Unterschied zwischen
Original und Plagiat kaum zu erkennen. Selbst Experten enttarnen gefélschte Medi-
kamente nur mit groBem Aufwand.

Von Produktfalschungen in der Pharma-Branche geht eine besondere Gefahr aus.
Im Gegensatz zu anderen Branchen gehen hier nicht nur Umsatze verloren, auch
Gesundheit und Leben der Konsumenten werden unter Umstanden gefahrdet. Be-
sonders bei Internetbestellungen ist die Gefahr hoch, gefalschte Medikamente zu er-
werben. Zukunftig hat der Konsument jedoch die Mdglichkeit, die Echtheit des
Arzneimittels zuverlassig zu uUberprifen. Durch den Einsatz elektronischer Echt-
heitszertifikate soll die Verbreitung pharmazeutischer Falschungen dann unterbunden
werden.

Original oder Falschung?

Die zunehmende Anzahl von Plagiaten erhéht den Druck zur Entwicklung von Schutz-
konzepten. Dazu ist eine genaue Abwagung zwischen dem technisch Machbaren
und dem wirtschaftlich vertretbaren Aufwand erforderlich. Gemeinsam mit Partnern
aus Industrie und Wissenschaft hat das IPH im Rahmen eines Forschungsprojekts
ein Schutzkonzept zur Erkennung von Arzneimittelfalschungen mit Hilfe der Radio
Frequency Ildentification-Technologie (RFID) entwickelt.

Zur Erkennung von Falschungen wurden RFID-Transponder in die Medikamenten-
schachteln integriert. Auf ihnen sind individuelle Daten zum Arzneimittel und den ein-
zelnen Stationen der Pharmaversorgungskette gespeichert — und somit untrennbar
mit der Faltschachtel verknlpft. Da aufgeklebte RFID-Etiketten die Faltschachteln
stark verteuern, wurde in dem Projekt ein Verfahren entwickelt, mit dem die RFID-An-
tennen mit Silberleitfarbe auf die Verpackung aufgedruckt werden kénnen. Die RFID-
Chips werden anschlieRend mit Hilfe eines so genannten Straps montiert. Im
Gegensatz zu anderen Kennzeichnungen sind RFID-Transponder mehrfach be-
schreibbar. Daher wird der individuelle Distributionsweg jeder Schachtel anhand von
Messpunkten aufgezeichnet, die im Laufe des Pharmaversorgungsprozesses durch-
laufen werden.

| Produktion erforschen und entwickeln |



Schutz ohne Liicle

An jedem festgelegten Messpunkt in der Pharmaversorgungskette wird die Echtheit
des Produkts tberpriift. Bei jeder Uberpriifung werden individuelle Informationen er-
zeugt, die auf dem RFID-Chip in der Faltschachtel und gleichzeitig in einer zentralen
Datenbank gespeichert werden. Uber einen Datenabgleich kann das Originalprodukt
eindeutig identifiziert werden. Durch die veranderlichen Informationen entsteht ein
individuelles, dynamisches Echtheitszertifikat, das einen hohen Schutz bietet und
Uber die gesamte Versorgungskette genutzt werden kann.

Die Individualisierung der Verpackung in Kombination mit einer geeigneten Daten-
verarbeitungsinfrastruktur ermdglicht eine geschiitzte Prozesskette. Das Verfahren
bietet einen durchgangigen Echtheitsnachweis, da die gesamte Pharmaversor-
gungskette von der Produktion uber die Distribution bis hin zum Patienten fiir jedes
Produkt lickenlos zuriickverfolgt werden kann. Mit Hilfe von RFID-Lesegeraten, die
Uber eine USB-Verbindung an einen PC mit Internet-Zugang angeschlossen sind,
oder modernen Handys mit integriertem RFID-Lesegerat kann auch der Patient die
Echtheit des erworbenen Medikaments jederzeit kontrollieren — und ist dadurch in-
telligent geschutzt.

‘% www.ez-pharm.de

Das Projekt ,EZ-Pharm — Anwendung elektronischer Echtheitszertifikate an Falt-
Sschachteln entlang der Pharmaversorgungskette” (02PU1161) wurde mit Mitteln des
Bundesministeriums fiir Bildung und Forschung (BMBF) innerhalb des Rahmen-
konzepts ,Innovationen gegen Produktpiraterie” geférdert und vom Projekttrdger
Karlsruhe, Bereich Produktion und Fertigungstechnologien (PTKA-PFT), betreut.
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